Правила цифровой безопасности
[image: D:\Мои документы\banner_scam-1.png]Чтобы защитить себя от мошенников, не следуйте инструкциям незнакомых людей, полученным по телефону. Ни в коем случае не устанавливайте приложение «AnyDesk», «TeamViewer», «RustDesk» и другие приложения, предоставляющие удаленный доступ! Установив данные приложения, вы рискуете предоставить мошенникам доступ к своему мобильному телефону или планшету, а значит мошенники смогут входить в любые приложения на вашем телефоне, совершать операции в ваших банковских приложениях, просматривать ваши СМС-сообщения и т.д. Не переходите по ссылкам, полученным от кого-либо в сети Интернет. Не сообщайте данные банковской карты по телефону неизвестным лицам, даже если они представились сотрудниками банка, правоохранительных органов (МВД, прокуратуры, следственного комитета) и т. д. 


Будьте бдительны! Злоумышленники звонят на телефон и представляются сотрудниками банка, правоохранительных органов или других государственных служб, сообщают о попытках совершения подозрительных операций и предлагают помощь в их отмене. Чтобы человек поверил, называют его имя, фамилию, отчество, дату рождения, место прописки и другие личные данные. Далее мошенники просят установить приложение «AnyDesk» или его аналоги. Данные приложения позволяют злоумышленникам получить доступ к мобильному телефону или планшету жертвы и, соответственно, к приложению мобильного банкинга. Мошенники заходят в мобильный банкинг, получают доступ к банковскому счету жертвы и переводят деньги на свои счета. Злоумышленники также могут предлагать поучаствовать в поимке преступников, для чего просят жертву оформить кредит, а затем перевести средства на другой банковский счет, якобы секретный. После перевода денег ими владеют только мошенники, а выплачивать кредит придется жертве. 
Предупреждайте своих родных и близких об опасности стать жертвами интернет-мошенников.
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